
'ĚƪĚČƪŃťĵ��ŰƪťĚƪƞ�ČŰţţƲťŃČîƪŃťĵ�
ǋŃƪĽ�ƪƖîťƞŃĚťƪ� ˦�ƞĚƖǊĚƖƞ

�ƲƪĽŰƖƞ̞
eĽîťĽ�OŰîťĵ�OƲǑťĽ
qîƪĽŃœƞ�×ŃƞƞĚƖ

�

¬ƲƓĚƖǊŃƞŰƖ̞
/ēēŃĚ��ŃœťĚť�̱¹ƖƲĚ̤ťŚ̲

'îƪĚ̞
ˤ˦̷ˤ˫̷˦ˤ˦ˤ



TťƪƖŰēƲČƪŃŰť

˦

TťƪƖŰēƲČƪŃŰť

Ɣ �ŰƪťĚƪƞ̟��ŰƪťĚƪ� Űţţîťē�΅� ŰťƪƖŰŚ̟��Űƪ�ţîƞƪĚƖ
Ɣ Tť�˦ˤ˥˭�¬ƓîţĽîƲƞ�¡ƖŰœĚČƪ�ƖĚƓŰƖƪĚē�Ľîƞ�ēŰƲċŚĚē�ŰĴ�Ńť�ēĚƪĚČƪŃŰť�ŰĴ��ŰƪťĚƪ� ˦�ƞĚƖǊĚƖƞ�Ńť�ČŰţƓîƖŃƞŰť�

ƪŰ�˦ˤ˥˫̯˥̰

Ɣ ˥˪΀�ŰĴ�ƪĽĚ�ŃťČƖĚîƞĚ�Ńť� ˦�ƞĚƖǊĚƖƞ�Čîť�ċĚ�îƪƪƖŃċƲƪĚē�ƪŰ�
ċƲŚŚĚƪƓƖŰŰĴ�ĽŰƞƪŃťĵ�ƓƖŰǊŃēĚƖƞ

Ɣ T¡̷îēēƖĚƞƞĚƞ�îƖĚ�ťŰ�ŚŰťĵĚƖ�ƲƞĚĴƲŚ�ĴŰƖ�
ēĚƪĚČƪŃťĵ�îťē�ċŚŰČŖŃťĵ�ŰĴ� ˦�ƪƖîĴǡČ

˥̞�ĽƪƪƓƞ̞̪̪ǋǋǋ̤ƞƓîţĽîƲƞ̤ŰƖĵ̪ťĚǋƞ̪ŃţîĵĚƞ̪ĴƲŚŚ̷˦ˤ˥˭̪ƞƓîţĽîƲƞ̷ċŰƪťĚƪ̷ƪĽƖĚîƪ̷ƖĚƓŰƖƪ̷˦ˤ˥˭̤ƓēĴ���

GŃĵƲƖĚ�˥̞�~ċƞĚƖǊĚē��ŰƪťĚƪ� ΅ ƞ�ƪĽƖŰƲĵĽ�
ƖĚČĚťƪ�ǑĚîƖƞ̟�ƖĚƓŰƖƪĚē�ċǑ�ƞƓîţĽîƲƞ̯˥̰

https://www.spamhaus.org/news/images/full-2019/spamhaus-botnet-threat-report-2019.pdf


¤ĚƞĚîƖČĽ�HŰîŚƞ

˧

TťƪƖŰēƲČƪŃŰť

Ɣ 'ĚƪĚČƪŃťĵ��ŰƪťĚƪ�ƪƖîĴǡČ�Ńť�î�sĚƪǋŰƖŖ

Ɣ GŃťē�ŰƲƪ�ǋĽîƪ�ČĽîƖîČƪĚƖŃƞƪŃČƞ� ˦�ēŰţîŃťƞ�ĽîǊĚ�Ńť�ČŰţţŰť

Ɣ GŃťē�ŰƲƪ�ǋĽîƪ�ťĚƪǋŰƖŖ�ČĽîƖîČƪĚƖŃƞƪŃČƞ� ˦�ēŰţîŃťƞ�ĽîǊĚ�Ńť�ČŰţţŰť

Ɣ sŰƪ�ƲƞŃťĵ�'ĚĚƓ�¡îČŖĚƪ�TťƞƓĚČƪŃŰť



¤ĚƞĚîƖČĽ�£ƲĚƞƪŃŰť

˨

qîŃť�¤ĚƞĚîƖČĽ�£ƲĚƞƪŃŰť

OŰǋ�Čîť�ţîŚŃČŃŰƲƞ�ƪƖîĴǡČ�ƪŰ�îťē�ĴƖŰţ�ƪƖîťƞŃĚťƪ� Űţţîťē�îťē� ŰťƪƖŰŚ�ƞĚƖǊĚƖƞ�ċĚ�ēĚƪĚČƪĚē�ƲƞŃťĵ�
's¬�îťē�sĚƪGŚŰǋ�ēîƪî̥

¬Ʋċ�£ƲĚƞƪŃŰťƞ

Ɣ ØĽîƪ�ēŰţîŃť�ĴĚîƪƲƖĚƞ�Čîť�ċĚ�ƲƞĚē�ƪŰ�ēĚƪĚČƪ�ƪƖîťƞŃĚťƪ�ČŰţţîťē�îťē�ČŰťƪƖŰŚ�ƞĚƖǊĚƖƞ̥
Ɣ ØĽîƪ�sĚƪGŚŰǋ�ĴĚîƪƲƖĚƞ�Čîť�ċĚ�ƲƞĚē�ƪŰ�ēĚƪĚČƪ�ƪƖîťƞŃĚťƪ�ČŰţţîťē�îťē�ČŰťƪƖŰŚ�ƞĚƖǊĚƖƞ̥

¤ĚƞĚîƖČĽ�£ƲĚƞƪŃŰť



�ŰƪťĚƪƞ �îČŖĵƖŰƲťē

˩

Ɣ  ĚťƪƖîŚŃǛĚē�îƖČĽŃƪĚČƪƲƖĚ

Ɣ ¡ĚĚƖ�ƪŰ�¡ĚĚƖ�̱¡˦¡̲�îƖČĽŃƪĚČƪƲƖĚ

Ɣ OǑċƖŃē�îƖČĽŃƪĚČƪƲƖĚ

GTĵƲƖĚ�˦�ƞŰƲƖČĚ̞�ĽƪƪƓƞ̞̪̪ēŰŃ̤ŰƖĵ̪˥ˤ̤˥˥ˤ˭̪ ~q¬¹̤˦ˤ˥˫̤˦˫˨˭˨˨˦�
�

 ŚŃĚťƪ̷ƞĚƖǊĚƖ� ΅ 

¡ĚĚƖ̷ƪŰ̷ƓĚĚƖ� ΅ OǑċƖŃē� ΅ 

GŃĵƲƖĚ�˦̞�¹ĽĚ�ċŰƪťĚƪ�ǊîƖŃîťƪƞ�ŰĴ�ƪŰēîǑ

https://doi.org/10.1109/COMST.2017.2749442


¤ĚŚîƪŃǊĚ�/ťƪƖŰƓǑ�̱eƲŚŚċîČŖ̷gĚŃċŚĚƖ�'ŃǊĚƖĵĚťČĚ̲

˪

�îČŖĵƖŰƲťē

Ɣ  ŰťƪĚǐƪ�ŰĴ�'ŃĵŃƪîŚ�ŃťĴŰƖţîƪŃŰť̞�qĚîƞƲƖĚ�ŰĴ�ƖîťēŰţťĚƞƞ�ŰƖ�ƲťČĚƖƪîŃťƪǑ�Ńť�ēîƪî

Ɣ ¬ĽîťťŰť�/ťƪƖŰƓǑ�Ńƞ�ťŰƖţîŚŚǑ�ƲƞĚē�ƪŰ�ţĚîƞƲƖĚ�ƖîťēŰţťĚƞƞ

Ɣ ¤ĚŚîƪŃǊĚ�/ťƪƖŰƓǑ�îŚŚŰǋƞ�ǑŰƲ�ƪŰ�ČŰţƓîƖĚ�ƖîťēŰţ�ēîƪî�ǋŃƪĽ�îťŰƪĽĚƖ�ēŃƞƪƖŃċƲƪŃŰť

¤ĚŚîƪŃǊĚ�/ťƪƖŰƓǑ�GŰƖţƲŚî̞

Ɣ ¡�ͬ�'ŃƞƪƖŃċƲƪŃŰť�ǑŰƲ�ǋîťƪ�ƪŰ�ČŰţƓîƖĚ
Ɣ £�ͬ�'ŃƞƪƖŃċƲƪŃŰť�ǑŰƲ�ČŰţƓîƖĚ�ǋŃƪĽ�̱�îƞĚŚŃťĚ�'ŃƞƪƖŃċƲƪŃŰť̲
Ɣ gŰĵ�ċîƞĚ�ͬ�Ό£Ό

˥̞�ĽƪƪƓƞ̞̪̪Ěť̤ǋŃŖŃƓĚēŃî̤ŰƖĵ̪ǋŃŖŃ̪gĚƪƪĚƖ̫ĴƖĚƕƲĚťČǑ�

/ǐîţƓŚĚ̞
OĚŚŚŰ
¡�ͬ�̭ˤ̤˦̟�ˤ̤˦̟ˤ̤˨̟ˤ̤˦̮
£�ͬ�̭ˤ̤ˤ˪̟�ˤ̤˥˥̟�ˤ̤ˤ˨̟�ˤ̤ˤˬ̮̯˥̰

'egͬˤ̤˦�̚�ŚŰĵ˦˪̱ˤ̤˦�̪�ˤ̤ˤ˪̮�ͨ�ˤ̤˦�̚�ŚŰĵ˦˪̱ˤ̤˦�̪�ˤ̤˥˥̮�ͨ�̤̤̤�

https://en.wikipedia.org/wiki/Letter_frequency


¤ĚŚĚǊîťČĚ�×ĚČƪŰƖ�qîČĽŃťĚ

˫

�îČŖĵƖŰƲťē

Ɣ ¬ŃţŃŚîƖ�ƪŰ�ƪĽĚ�¬ƲƓƓŰƖƪ�×ĚČƪŰƖ�qîČĽŃťĚ
Ɣ ØŰƖŖƞ�ǋĚŚŚ�ǋŃƪĽ�ĽŃĵĽ�ēŃţĚťƞŃŰťîŚ�ĴĚîƪƲƖĚƞ
Ɣ ¤ĚŚîƪŃǊĚŚǑ�ĚĴǡČŃĚťƪ�ǋĽĚť�ČŰţƓîƖĚē�ƪŰ�ŰƪĽĚƖ�îŚĵŰƖŃƪĽţƞ
Ɣ ¡ƖŰǊŃēĚƞ�ƓƖŰċîċŃŚŃƪǑ�ŰĴ�ČŚîƞƞŃǡČîƪŃŰť

GŃĵƲƖĚ�˧�ƞŰƲƖČĚ̞�ĽƪƪƓƞ̞̪̪Ěť̤ǋŃŖŃƓĚēŃî̤ŰƖĵ̪ǋŃŖŃ̪¬ƲƓƓŰƖƪ̫ǊĚČƪŰƖ̫ţîČĽŃťĚ

GŃĵƲƖĚ�˧̞�¬×q�ČŚîƞƞŃĴǑŃťĵ�ĚǐîţƓŚĚ



¡ƖŰŰĴ�ŰĴ� ŰťČĚƓƪ�̱¡Ű ̲
Ɣ �ŰƪťĚƪ�'ĚƪĚČƪŰƖ�ƲƞŃťĵ�ƞƪîťēîƖē�ťĚƪǋŰƖŖ�ƪƖîĴǡČ�ţŰťŃƪŰƖŃťĵ�ēîƪî�'s¬�îťē�sĚƪǢŰǋ�ēîƪî

Ɣ ¹ǋŰ�ţîŃť�ČŰţƓŰťĚťƪƞ̞�
ż 'ŰţîŃť� ŚîƞƞŃǡĚƖ�ƲƞŃťĵ�'s¬
ż 'ŃƞČŚŰƞƲƖĚ̯˥̰̞��ŰƪťĚƪ�'ĚƪĚČƪŰƖ�ƲƞŃťĵ�sĚƪǢŰǋ�ēîƪî

˥̞�ĽƪƪƓƞ̞̪̪ēŰŃ̤ŰƖĵ̪˥ˤ̤˥˥˨˩̪˦˨˦ˤ˭˩ˤ̤˦˨˦ˤ˭˪˭�
ˬ

¡ƖŰŰĴ�ŰĴ� ŰťČĚƓƪ

GŃĵƲƖĚ�˨̞�¡Ű ��ƖČĽŃƪĚČƪƲƖĚ

https://doi.org/10.1145/2420950.2420969


'ŃƞČŚŰƞƲƖĚ
Ɣ /ǐŃƞƪŃťĵ�sĚƪGŚŰǋ�ēĚƪĚČƪŃŰť�ƞǑƞƪĚţ
Ɣ GŚŰǋ�ƞŃǛĚƞ
Ɣ  ŚŃĚťƪ�îČČĚƞƞ�ƓîƪƪĚƖťƞ
Ɣ ¹ĚţƓŰƖîŚ�ĴĚîƪƲƖĚƞ

˭
¬ŰƲƖČĚ�GŃĵƲƖĚ�˥̞�ĽƪƪƓƞ̞̪̪ēŰŃ̤ŰƖĵ̪˥ˤ̤˥˥˨˩̪˦˨˦ˤ˭˩ˤ̤˦˨˦ˤ˭˪˭�

GŃĵƲƖĚ�˩̞��ƖČĽŃƪĚČƪƲƖĚ�ŰĴ�'ŃƞČŚŰƞƲƖĚ

¡ƖŰŰĴ�ŰĴ� ŰťČĚƓƪ

https://doi.org/10.1145/2420950.2420969


'ŰţîŃť� ŚîƞƞŃǡĚƖ�ƲƞŃťĵ�'s¬
Ɣ GĚîƪƲƖĚƞ̞

ż 's¬
Ŷ ̣�s¬̟�qÝ̟�¹Ý¹�¤ĚČŰƖēƞ

ż ØO~T¬
Ŷ 'ŰţîŃť�¤ĚĵŃƞƪƖîƪŃŰť�¡ĚƖŃŰē
Ŷ 'ŰţîŃť�sîţĚ�¤ĚŚîƪŃǊĚ�/ťƪƖŰƓǑ�

Ɣ /ǐîţƓŚĚ�'H�̯˥̰̞�
ż ØØØ̤Ýs̷̷è�gH~ˤˤ˧˨˨˪̷¬cH�˪ˤ�THOg˦Tˬc ˧�ˤ�˦�˭˫G¹�ggˤ è�̤ ~q
ż ØØØ̤Ýs̷̷è�gH~ˤ˥˦ˬ˨˥̷¬cH�˪ˤ�THOg˦Tˬc ˧�ˤ�˦�˭˫G¹�ggˤ è�̤ ~q

Ɣ qîČĽŃťĚ�gĚîƖťŃťĵ̞�¤ĚŚĚǊîťČĚ�×ĚČƪŰƖ�qîČĽŃťĚ

˥ˤ
˥̞�ĽƪƪƓ̞̪̪ĵṲ̋ČǑċĚƖĚîƞŰť̤ČŰţ Ɩ̪ƞ̪˭˭˪̷Þè¹̷˫ˤ˭̪ŃţîĵĚƞ̪ ǑċĚƖĚîƞŰť̷gîċ̷�ťîŚǑƞŃƞ̷'ŃƞƞĚČƪŃťĵ̷'H�ƞ̷/ŃĵĽƪ̷¤ĚîŚ̷ØŰƖŚē̷'H�̷×îƖŃîťƪƞ̤ƓēĴ��

GŃĵƲƖĚ�˪̞�¡Ű �'ŰţîŃť� ŚîƞƞŃǡĚƖ��ƖČĽŃƪĚČƪƲƖĚ

¡ƖŰŰĴ�ŰĴ� ŰťČĚƓƪ

http://go.cybereason.com/rs/996-YZT-709/images/Cybereason-Lab-Analysis-Dissecting-DGAs-Eight-Real-World-DGA-Variants.pdf


/ǐƓĚƖŃţĚťƪƞ

˥˥

Ɣ /ǊîŚƲîƪŃťĵ�ƪĽĚ�GĚîƪƲƖĚƞ�ŰĴ�ƪĽĚ�'ŰţîŃť�
 ŚîƞƞŃǡĚƖ�ƲƞŃťĵ�'s¬

Ɣ /ǊîŚƲîƪŃťĵ�ƪĽĚ�¡Ű 
ż 'ŰţîŃť� ŚîƞƞŃǡĚƖ�ƲƞŃťĵ�'s¬
ż 'ŃƞČŚŰƞƲƖĚ
ż ¹ĽĚ�ØĽŰŚĚ�¡Ű �¬ǑƞƪĚţ

qĚƪĽŰēŰŚŰĵǑ



 ƖĚîƪŃťĵ�'ŰţîŃť�gŃƞƪƞ
Ɣ  ƖĚîƪĚē�¹ǋŰ�'ŰţîŃť�gŃƞƪƞ

Ɣ �ĚťŃĵť�'ŰţîŃťƞ�ŚŃƞƪƞ̞�

ż gŃƞƪ�ŰĴ�¹ŰƓ�˥�ţŃŚŚŃŰť�ēŰţîŃťƞ�ĴƖŰţ�qîœĚƞƪŃČ̯˥̰

Ɣ qîŚŃČŃŰƲƞ�'ŰţîŃťƞ�gŃƞƪ̞

ż gŃƞƪ�ǋŃƪĽ�ČŰţċŃťîƪŃŰť�ŰĴ�¤ĚČĚťƪ̯˦̰�̱ʹ�ţîǐ�˦�ǋĚĚŖƞ̲�îťē��îƞŃČ�¬Ɠîţ�'ŰţîŃťƞ̯˧̰�ĴƖŰţ�cŰĚǋĚŃť

Ɣ ~ťŚǑ�ēŰţîŃťƞ�ƪĽîƪ�îƖĚ�ƞƪŃŚŚ�ŰťŚŃťĚ�îƖĚ�ŃťČŚƲēĚē�Ńť�ƪĽĚ�ŚŃƞƪ

Ɣ 'ŰţîŃťƞ�ǋŃƪĽ�ČĚƖƪîŃť�¹g'ƞ�ǋĚƖĚ�ĚǐČŚƲēĚē

˥̞�ĽƪƪƓ̞̪̪ēŰǋťŚŰîēƞ̤ţîœĚƞƪŃČ̤ČŰţ̪ţîœĚƞƪŃČ̫ţŃŚŚŃŰť̤ČƞǊ�
˦̞ĽƪƪƓƞ̞̪̪œŰĚǋĚŃť̤ťĚƪ̪ēŚ̪ċŚ̪ēŰţ̷ċŚ̤ƪǐƪ����� ˥˦

˧̞�ĽƪƪƓƞ̞̪̪œŰĚǋĚŃť̤ťĚƪ̪ēŚ̪ċŚ̪ēŰţ̷ċŚ̷ċîƞĚ̤ƪǐƪ�

qĚƪĽŰēŰŚŰĵǑ

http://downloads.majestic.com/majestic_million.csv
https://joewein.net/dl/bl/dom-bl.txt
https://joewein.net/dl/bl/dom-bl-base.txt


¹ƖîŃťŃťĵ�ƪĽĚ�¡Ű 

Ɣ ¹ƖîŃť�sĚƪGŚŰǋ�ƞǑƞƪĚţ�ǋŃƪĽ� ¹À̷˥˧�ēîƪîƞĚƪ̯˥̰

ż ˥ˤˤŖ�sĚƪGŚŰǋ�ƖĚČŰƖēƞ

ż ˦΀�ţîŚŃČŃŰƲƞ

Ɣ ¹ƖîŃť�'s¬�ČŚîƞƞŃǡĚƖ�ǋŃƪĽ�ēŰţîŃť�ŚŃƞƪƞ

ż ˥ˤˤˤ�ţîŚŃČŃŰƲƞ�îťē�˥ˤˤˤ�ċĚťŃĵť�ēŰţîŃťƞ�

Ɣ ¡ƖĚǊĚťƪ�ŰǊĚƖ̪ƲťēĚƖǡƪƪŃťĵ�ċǑ�ČîŚČƲŚîƪŃťĵ�ƪĽĚ�îČČƲƖîČǑ

Űť�ċŰƪĽ�ƪĽĚ�ƪƖîŃťŃťĵ�ƞĚƪ�îťē�ĚǊîŚƲîƪŃŰť�ƞĚƪ

˥˧
˥̞�ĽƪƪƓƞ̞̪̪ǋǋǋ̤ƞƪƖîƪŰƞƓĽĚƖĚŃƓƞ̤ŰƖĵ̪ēîƪîƞĚƪƞ̷ČƪƲ˥˧��

qĚƪĽŰēŰŚŰĵǑ

https://www.stratosphereips.org/datasets-ctu13


/ǊîŚƲîƪŃŰť�'s¬�ĴĚîƪƲƖĚƞ

˥˨

qĚƪĽŰēŰŚŰĵǑ

Ɣ �ĚťŃĵť�ēŰţîŃťƞ�ƲƞƲîŚŚǑ�ĽîǊĚ�
ţŰƖĚ̞
ż s¬�ƖĚČŰƖēƞ
ż ¹Ý¹�ƖĚČŰƖēƞ
ż qÝ�ƖĚČŰƖēƞ



/ǊîŚƲîƪŃŰť�ØO~T¬�'ŰţîŃť�¤ĚĵŃƞƪƖîƪŃŰť�¡ĚƖŃŰē�GĚîƪƲƖĚ

˥˩

qĚƪĽŰēŰŚŰĵǑ

¤ĚƞƲŚƪƞ

Ɣ qîŚŃČŃŰƲƞ�ēŰţîŃťƞ�ƲƞƲîŚŚǑ�ĽîǊĚ�ŚŰǋĚƖ�
ƖĚĵŃƞƪƖîƪŃŰť�¡ĚƖŃŰēƞ

Ɣ  ŚĚîƖ�ēŃƞƪŃťČƪŃŰť�ċĚƪǋĚĚť�ţîŚŃČŃŰƲƞ�îťē�
ċĚťŃĵť�ēŰţîŃťƞ

'ŃƞČƲƞƞŃŰť

Ɣ �ĚťŃĵť�ēŰţîŃťƞ̞�¹ŰƓ�˧ˤˤ�ţŰƞƪ�ƓŰƓƲŚîƖ�
ǋĚċƞŃƪĚƞ



/ǊîŚƲîƪŃŰť�ØO~T¬�'ŰţîŃť�sîţĚ�/ťƪƖŰƓǑ�GĚîƪƲƖĚ

˥˪

qĚƪĽŰēŰŚŰĵǑ



/ǊîŚƲîƪŃťĵ�¡Ű 

˥˫

Ɣ ǋǋǋ̤ţîŚǋîƖĚ̷ƪƖîĴǡČ̷îťîŚǑƞŃƞ̤ťĚƪ
Ɣ �ŰƪĽ�ċîČŖĵƖŰƲťē�îťē�ţîŚŃČŃŰƲƞ�ƪƖîĴǡČ
Ɣ 's¬�ƞǑƞƪĚţ
Ɣ 'ŃƞČŚŰƞƲƖĚ
Ɣ ¡Ű 

qĚƪĽŰēŰŚŰĵǑ

http://www.malware-traffic-analysis.net


¤ĚƞƲŚƪƞ

˥ˬ



'ŰţîŃť� ŚîƞƞŃǡĚƖ�/ǊîŚƲîƪŃŰť�¤ĚƞƲŚƪƞ

˥˭

Ɣ �ČČƲƖîČǑ̞�˭˫΀

7UXH��'HWHFWLRQ� )DOVH��'HWHFWLRQ�

7UXH��5HDOLW\� ����73� ���)1�

)DOVH��5HDOLW\� ���)3� �����71�

¤ĚƞƲŚƪƞ



sĚƪǢŰǋ�/ǊîŚƲîƪŃŰť�¤ĚƞƲŚƪƞ

˦ˤ

Ɣ ť�ͬ�˥ˤ̤ˤˤˤ
Ɣ �ČČƲƖîČǑ̞�˫˥΀

¤ĚƞƲŚƪƞ



¡Ű �/ǊîŚƲîƪŃŰť�¤ĚƞƲŚƪƞ

˦˥

Ɣ �ČČƲƖîČǑ̞�˭˭΀

7UXH��'HWHFWLRQ� )DOVH��'HWHFWLRQ�

7UXH��5HDOLW\� ����73� ���)1�

)DOVH��5HDOLW\� ���)3� �����71�

¤ĚƞƲŚƪƞ



'ŃƞČƲƞƞŃŰť�¡Ű 

˦˦

Ɣ gŃţŃƪĚē�ƪĚƞƪ�ēîƪîƞĚƪ

Ɣ sĚƪGŚŰǋ�ēĚƪĚČƪŃŰť�ŰťŚǑ�ǋŰƖŖƞ�ŖťŰǋť�ċŰƪťĚƪƞ

Ɣ gŃţŃƪîƪŃŰťƞ

ż  'sƞ

ż ØO~T¬

'ŃƞČƲƞƞŃŰť



GƲƪƲƖĚ�ØŰƖŖ

˦˧

Ɣ /ǊîŚƲîƪĚ�ƞǑƞƪĚţ�Ńť�î�ƖĚîŚ̷ǋŰƖŚē�ĚťǊŃƖŰťţĚťƪ

Ɣ /ǊîŚƲîƪĚ�ƞǑƞƪĚţ�ǋŃƪĽ�ŚîƖĵĚƖ�ēîƪîƞĚƪƞ

Ɣ /ǊîŚƲîƪĚ�ēŃƞČŚŰƞƲƖĚ�ĴĚîƪƲƖĚƞ

Ɣ ~ƪĽĚƖ�ĴĚîƪƲƖĚƞ
ż ¤ĚĵŃƞƪƖîƖƞ
ż �H¡��¬s

GƲƪƲƖĚ�ØŰƖŖ



 ŰťČŚƲƞŃŰť

˦˨

OŰǋ�Čîť�ţîŚŃČŃŰƲƞ�ƪƖîĴǡČ�ƪŰ�îťē�ĴƖŰţ�ƪƖîťƞŃĚťƪ� Űţţîťē�îťē� ŰťƪƖŰŚ�
ƞĚƖǊĚƖƞ�ċĚ�ēĚƪĚČƪĚē�ƲƞŃťĵ�'s¬�îťē�sĚƪGŚŰǋ�ēîƪî̥

Ɣ  ŰţċŃťŃťĵ�ƪǋŰ�ƞǑƞƪĚţƞ�ŃťƪŰ�ŰťĚ�
ż ~ťĚ�ƞǑƞƪĚţ�ƲƞŃťĵ�'s¬�îťē�ŰťĚ�ƞǑƞƪĚţ�ƲƞŃťĵ�sĚƪGŚŰǋ

Ɣ �ƪ�ŚĚîƞƪ�ŰťĚ�ƞǑƞƪĚţ�ţƲƞƪ�ċĚ�îČČƲƖîƪĚ
Ɣ HŰŰē�'s¬�ĴĚîƪƲƖĚƞ̞�̣�ŰĴ�̭s¬̟�qÝ̟�¹Ý¹ ̟̮�'ŰţîŃť�¤ĚĵŃƞƪƖîƪŃŰť�¡ĚƖŃŰē̟�'ŰţîŃť�sîţĚ�¤ĚŚîƪŃǊĚ�

/ťƪƖŰƓǑ
Ɣ ÀƞîċŚĚ�sĚƪǢŰǋ�ĴĚîƪƲƖĚƞ̞�GŚŰǋ�ƞŃǛĚ̟� ŚŃĚťƪ��ČČĚƞƞ�¡îƪƪĚƖťƞ̟�¹ĚţƓŰƖîŚ��ĚĽîǊŃŰƲƖ

 ŰťČŚƲƞŃŰť



£ƲĚƞƪŃŰťƞ̥

˦˩


